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1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de invatamant
superior

Universitatea de Vest din Timisoara

1.2 Facultatea

FACULTATEA DE DREPT

1.3 Departamentul DREPT PUBLIC
1.4 Domeniul de studii DREPT
1.5 Ciclul de studii Master

1.6 Programul de studii / Calificarea

STIINTE PENALE

2. Date despre disciplina

2.1 Denumirea disciplinei

CRIMINALITATEA INFORMATICA

2.2 Titularul activitatilor de curs

Conf. Univ. Dr. Laura Stanila

2.3 Titularul activitatilor de seminar

Conf. Univ. Dr. Laura Stanila

2.4 Anul de 1 | 2.5Semestrul |2 2.6 Tipulde C |2.7 Regimul DO
studiu evaluare disciplinei
3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numar de ore pe saptamana 3 din care: 3.2 curs |2 33 1
seminar/laborator

3.4 Total ore din planul de 42 dincare:3.5curs |28 | 3.6 14

fnvatamant seminar/laborator

Distributia fondului de timp: ore

Studiul dupa manual, suport de curs, bibliografie si notite 31

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate / pe

teren 20

Pregatire seminare, teme, referate, portofolii si eseuri 22

Tutoriat 4

Examinari 6

Alte activitati -

3.7 Total ore studiu individual 83
3.8 Total ore pe semestru 125
3.9 Numarul de credite 5

4. Preconditii (acolo unde este cazul)

4.1 de curriculum | o Nu este cazul
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4.2 de . Drept penal — partea speciala
competente

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului ° Acces la Internet
. Sala de curs dotata cu video-proiector
° Prezenta la activitatile didactice de minim
50%
. n regim online cursul se va desfisura pe

aplicatia www.meet.google.com. Linkul si

materialele vor fi disponibile pe Moodle —
platforma de e-learning UVT —

www.elearning.uvt.ro.

5.2 de desfasurare a seminarului ° Acces la Internet
° Prezenta la activitatile didactice de minim
50%
. n regim online laboratorul se va desfdsura

pe aplicatia www.meet.google.com. Linkul si

materialele vor fi disponibile pe Moodle —
platforma de e-learning UVT —

www.elearning.uvt.ro.

6. Obiectivele disciplinei - rezultate asteptate ale invatarii la formarea carora contribuie
parcurgerea si promovarea disciplinei

PAGINA |



website:%20http://www.uvt.ro/
http://www.meet.google.com/
http://www.elearning.uvt.ro/
http://www.meet.google.com/
http://www.elearning.uvt.ro/

Universitatea de Vest

Cunostinte

Tnsusirea conceptelor si analiza acestora, precum si a metodelor si
teoriilor utilizate in interpretarea si compararea institutiilor fundamentale
ale criminalitatii informatice (definirea si utilizarea adecvata a termenilor
de specialitate; cunoasterea dimensiunii legale a criminalitatii informatice
si a practicii anti-infractionalitate; cunoasterea metodelor de investigare a
criminalitatii informatice; cunoasterea diferentelor intre unele forme ale
criminalitatii informatice si criminalitatea ordinara; individualizarea
pedepselor in cazul criminalitatii informatice);

Identificarea si enuntarea principalelor teorii si cazuri din practica
judiciara (spete) specifice domeniului criminalitatii informatice;

Evaluarea critica si analiza textelor din legislatie, doctrina si jurisprudenta
in materia criminalitatii informatice;

Abilitsti

Aplicarea cunostintelor necesare in culegerea datelor si informatiilor
referitoare la o problema de drept concreta din sfera criminalitatii
informatice;

Utilizarea legislatiei in vigoare in domeniul criminalitatii informative
pentru analiza situatiilor juridice concrete (spete);

Elaborarea unui studiu si/sau proiect profesional privind incadrarea
juridica a unei situatii de fapt in materia criminalitatii informatice
Reflectia criticd si constructivda cu privire aspecte teoretice si
jurisprudentiale concretizate in elaborarea unui studiu privind incadrarea
juridica a unei situatii de fapt, in materia contenciosului criminalitatii
informatice;

Responsabilitate
si autonomie

Gestionarea si realizarea sarcinilor profesionale in mod eficient si
responsabil, cu respectarea regulilor deontologice specifice domeniului de
activitate;

Utilizarea eficienta a resurselor de comunicare si a surselor de informare
si de formare profesionald asistata, atat in limba romana, cat si intr-o
limba strdina cu respectarea legislatiei in vigoare privind drepturile de
autor, protectia datelor personale si a dreptului la imagine a persoanelor.

7. Continuturi

7.1 Curs Metode de Observatii
predare
1.Dreptul penal si provocarile societatii contemporane Prelegere/Dialog Cadrul
e Adaptare, reactie si proactivitate conceptul

e Riscuri contemporane si managementul acestora

e Inteligenta artificiala si digitalizarea

e Criminalitatea informatica si criminalitatea prin
computer
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2. Aspecte introductive privind criminalitatea informatica Prelegere/Dialog | Cadrul
* Definitie conceptual
* Caracteristici
* Clasificari
* Dinamica fenomenului criminalitatii informatice
* Reglementari internationale si nationale
3. Instrumente juridice supranationale de combatere a Prelegere/Dialog | Cadrul
criminalitatii informatice conceptual
- Conventii internationale
- Directive UE
4. Dreptul penal roman substantial: Infractiuni informatice Prelegere/Dialog | Cadrul
e frauda informatica (art. 249 C.pen) conceptual
5. Dreptul penal roman substantial: Infractiuni informatice Prelegere/Dialog | Cadrul
e efectuarea de operatiuni financiare in mod fraudulos (art. 250 conceptual
C.p.)
® acceptarea operatiunilor financiare efectuate in mod
fraudulos (art. 251 C.p.)
6.Dreptul penal roman substantial: Infractiuni informatice - Prelegere/Dialog | Cadrul
operatiuni ilegale cu instrumente de plata fara numerar(art. conceptual
250 C.p.)
e falsul informatic(art. 325 C.p.)
e falsificarea de instrumente de plata fara numerar (art. 311
alin. 2 C.p.)
7. Dreptul penal roman substantial: Infractiuni informatice Prelegere/Dialog | Cadrul
e accesul ilegal la un sistem informatic (art. 360 C.p.) conceptual
® interceptarea ilegald a unei transmisii de date informatice
(art. 361 C.p.)
8. Dreptul penal roman substantial: Infractiuni informatice Prelegere/Dialog | Cadrul
e Alterarea integritatii datelor informatice (art. 362 C.p.) conceptul
® Perturbarea functionarii sistemelor informatice (art. 363 C.p.)
e Transferul neautorizat de date informatice (art. 364 C.p.)
e Operatiuni ilegale cu dispozitive sau programe informatice
(art. 365 C.p.)
8. Dreptul penal roman substantial: Online-Sex predators Prelegere/Dialog | Cadrul
e Protectia libertatii si integritatii sexuale si a bunelor conceptul
moravuri
e Protectia minorilor
e Infractiuni contra integritatii sexuale, libertatii sexuale si
bunelor moravuri care se pot comite online
10.Criminalitatea organizata in cyberspatiu Prelegere/Dialog | Cadrul
e Noua provocare pentru organele judiciare de investigatie conceptul

penala. Contextul social
e (Ce este crima organizata? Ce este crima organizata in
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cyberspatiu? Distinctii

e Abordarea criminologica cu privire la grupurile
infractionale organizate care comit cyberinfractiuni

e Tipuri de grupuri infractionale organizate care comit
cyberinfractiuni

e Caracteristicile grupurilor infractionale organizate care
comit cyberinfractiuni

e Prioritatile Europol: Cyberinfractionalitatea

e Tipuri de instrumente si metode utilizate de grupurile
infractionale organizate care comit cyberinfractiuni

e Tipuri de cyberinfractiuni comise de grupuri organizate
de infractionalitate cibernetica

e Predictii cu privire la criminalitatea organizata in
ciberspatiu

11.Raspunderea penala a persoanei juridice pentru infractiuni | Prelegere/Dialog | Cadrul

informatice conceptul
12. Drept penal roman procesual: Aspecte procesuale privind Prelegere/Dialog | Cadrul
criminalitatea informatica. Competenta materiala si teritoriala conceptul
- prevederi internationale, europene si nationale

13. Drept penal roman procesual: procedee probatorii in cazul Prelegere/Dialog | Cadrul
infractiunilor informatice conceptul
14.Cazuri celebre de criminalitate informatica si investigarea Prelegere/Dialog | Cadrul

lor inovativa conceptul
Bibliografie

1. George Zlati (2020). Tratat de criminalitate informatica. Vol. I. Bucuresti: Solomon

2. Laura Maria Stanila (2020). Inteligenta artificiald, dreptul penal si sistemul de justitie penala.
Amintiri despre viitor. Bucuresti: Universul Juridic

3. Gheorghe-lulian lonita (2018). Infractiunile din sfera criminalitatii informatice. Incriminare,
investigare, prevenire si combatere. Bucuresti: Universul Juridic, editia a lll-a

4. Adrian-Cristian Moise (2015). Dimensiunea criminologica a criminalitatii in cyberspatiu.
Bucuresti: C.H.Beck

5. Anamaria Tranca, Dumitru Cristian Tranca (2014). Infractiunile informatice Th noul cod penal.
Bucuresti: Universul Juridic

6. loana Vasiu, Lucian Vasiu (2011). Criminalitatea in cyberspatiu. Bucuresti: Universul Juridic

7. Adrian-Cristian Moise (2011). Metodologia investigarii criminalistice a infractiunilor
informatice. Bucuresti: Universul Juridic

8. loana Vasiu, Lucian Vasiu (2006). Prevenirea criminalitatii informatice. Bucuresti: Hamangiu

7.2 Seminar Metode de Observatii
predare

1. Jurisprudentad penald /proiecte Discutii Studii de
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caz

2. Jurisprudenta penala/proiecte Discutii Studii de
caz

3. Jurisprudenta penala/proiecte Discutii Studii de
caz

4. Jurisprudenta penald/proiecte Discutii Studii de
caz

5. Jurisprudenta penald/proiecte Discutii Studii de
caz

6. Jurisprudentd penald/proiecte Discutii Studii de
caz

7. Jurisprudenta penala/proiecte Discutii Studii de
caz

Bibliografie

1. Anamaria Tranca (2011). Infractiuni informatice. Practica judiciara. Bucuresti: Hamangiu

2. Mariana Zainea, Raluca Simion (2009). Infractiuni in domeniul informatic. Culegere de practica
judiciara. Bucuresti: C.H. Beck
3.Laura Maria Stanila (2020). Inteligenta artificiald, dreptul penal si sistemul de justitie penala.
Amintiri despre viitor. Bucuresti: Universul Juridic
4.Gheorghe-lulian lonita (2018). Infractiunile din sfera criminalitatii informatice. Incriminare,
investigare, prevenire si combatere. Bucuresti: Universul Juridic, editia a lll-a

5. George Zlati (2020). Tratat de criminalitate informatica. Vol. I. Bucuresti: Solomon

6. Spete: www.scj.ro; www.rolii.ro; www.jurisprudentacedo.com, www.jurisprudenta.com,

programe legislative (Legeaz.net, Sintact, etc.)

8. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii

epistemice, asociatiilor profesionale si angajatori reprezentativi din domeniul aferent

programului

e Continutul cursului si metodele reflecta obiectivele majore ale disciplinei.

e Cursul vine sa completeze cunostintele de baza ale studentilor in domeniul penal si sa

conduca la formarea deprinderilor necesare dezvoltarii profesionale si stiintifice

ulterioare.

9. Evaluare

Tip activitate

9. 1 Criterii de evaluare

9.2 Metode de
evaluare

9.3 Pondere din nota finala

9.4 Curs Examen grila sau oral | 50%
Studiu de caz/proiect | 50%

9.5 Seminar /

laborator

9.6 Standard minim de performanta
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e Nota 5 (cinci)

Data completarii Semnatura titularului de curs Semnatura titularului de seminar
15.09.2023
Data avizadrii in departament Semnatura directorului departamentului
20.09.2023
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