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Abstract

The extension of the criminal phenomenon in the area of cyberspace leads to a paradigm shift
in the application of criminal law in space, with the consequence of a reconfiguration of the
principles governing criminal jurisdiction. In this study, the author proposes an analysis of the
principle of territoriality of criminal law from the perspective of conflictual criminal legal
relationship with cybernetic element, offering arguments for a change of vision in the sense of
diluting territoriality as the main rule of criminal law.
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Rezumat

Extinderea fenomenului infracsional in sfera cyberspafiului determind o schimbare de
paradigmad in ceea ce priveste aplicarea legii penale Tn spayiu, cu consecinga reconfigurdrii
principiilor care guverneazd jurisdictia penald. In prezentul studiu, autoarea si propune o analizd
a principiului teritorialitagii legii penale din perspectiva raportului juridic penal de conflict cu
element cibernetic, oferind argumente in sensul unei schimbari de viziune si al unei diludri a
teritorialitatii ca regula principala a aplicarii legii penale.

Cuvinte-cheie: principiul teritorialitatii, principiul ubicuitagii, aplicarea legii penale in spayiu,
cooperare mutuald, infractionalitate cibernetica.

I. Aspecte introductive privind necesitatea unei schimbari de paradigma in privinta aplicarii in
spatiu a legii penale in cazul infractiunilor cibernetice. Cyberspatiul — ultima frontiera

Criminalitatea cibernetica reprezintd o amenintare serioasa pentru valorile de baza ale societatii,
punand in pericol evident drepturile omului, democratia si statul de drept. Aproape orice tip de
infractiune poate fi comisain cyberspatiu, existand la ora actuala inclusiv forme specifice de criminalitate
organizata cibernetica, extrem de greu de controlat si combatut de catre organele judiciare. Utilizarea
de catre infractori a Tehnologiei informatiilor si a comunicarii (TIC) in demersurile lor antisociale a dus la
aparitia unei ramuri distincte a fenomenului infractional — criminalitatea cibernetica sau informatica —
care prezinta trasdturi specifice suplimentare fata de fenomenul infractional ,clasic”. Un modus
operandi prin utilizarea serverelor, adreselor IP, retelelor si sistemelor raspandite pe intreg teritoriul
geografic al mapamondului reclama o reactie sociala adaptata noilor vremuri care sa utilizeze la randul
sau noile tehnologii, pregatire specializata a investigatorilor si a organelor judiciare si un cadrul legal pe
masurd care s vind in intdmpinarea acestor noi realititi. In afara adaptarii mijloacelor si metodelor de
investigatie infractionala, una dintre cele mai mari provocari o reprezinta interpretarea si aplicarea
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principiul teritorialitatii legii penale si, in consecinta, determinarea certa a jurisdictiei penale aplicabile
unor cazuri concrete de infractionalitate cibernetica.

Doctrina internationala a semnalat deja ca amenintarile din ce in ce mai mari prezentate de
digitalizare a aproape a oricarei activitati umane necesita noi modalitati de abordare a problemei
teritorialitatii si cd este extrem de important a se face distinctia intre ceea ce este ,aici” si ,acolo” intr-o
forma3 electronical.

Internetul nu este un spatiu de nondrept, in ciuda exprimarii unor opinii contrare izolate?. Cu toate
acestea, este dificil de conturat la ora actuald un drept al internetului sau macar un drept penal al
internetului. Pe cale de consecintd, internetul se supune normelor juridice existente si principiilor
jurisprudentiale din realitatea obiectiva, insa mediul digital exercita o actiune coroziva asupra dreptului,
iar sistemul juridic se afla acum in punct de cotitura.

Termenul ,,cyberspatiu” a fost utilizat pentru prima oara de scriitorul SF William Gibson in lucrarea
Neuromantul, autorul imaginandu-si un spatiu populat de milioane de utilizatori conectati la o
,halucinatie consensuald”3.

Realitatea virtuald devine ,noua realitate”, o realitate alternativa unde regulile realitatii obiective
sufera mutatii. Cyberspatiul ne-a promis un tip de societate pe care spatiul realitatii noastre nu I-ar
permite niciodatd: libertate fir3 anarhie, control fird guvernare, consens fird putere®. in vreme ce
reteaua www” e global3, transnationald, dreptul in general si dreptul penal in special riman traditionale
si nationale, desi exista interferente tot mai multe, un exemplu elocvent fiind cel al cooperarii mutuale
in materie penala.

Prin urmare, principiile aplicarii legii penale in spatiu nu prea mai sunt compatibile cu dimensiunea
paraleld a cyberspatiului a spatiului virtual care nu se suprapune peste spatiul fizic. Din aceasta cauza,
unii autori vorbesc despre o, limitare a teritorialitatii jurisdictiei subiective” in contextul infractionalitatii
cibernetice®.

Fireste cd o introducere in problematica aplicarii legii penale Tn spatiu in cazul particular al
infractiunilor cibernetice presupune o incursiune in principiile aplicarii legii penale in spatiu astfel cum
sunt ele prevazute in dreptul intern, insa abordarea corecta si eficienta necesita focusarea demersului
stiintific pe elementele de transnationalitate ale fenomenului infractional cibernetic. Altfel spus,
aplicarea legii penale in spatiu Tn cazul infractiunilor cibernetice trebuie sa t{ina seama de natura
transnationald a ariei ,,online”. Tn acest spatiu virtual, regula clasici a teritorialit3tii stabilite de dreptul
international nu poate aduce solutii clare. Tn acelasi timp, fiind o manifestare a suveranitatii nationale,
regula teritorialitatii nu se lasa usor abandonata. Eventualele solutii la care statele suverane ar putea
ajunge in lupta lor pentru combaterea infractionalitatii cibernetice nu pot fi insa limitate la spatiul Uniunii
Europene si nici la Consiliul Europei, ci vor trebui sa aiba un caracter global. De departe, Conventia de la
Budapesta a Consiliului Europei privind criminalitatea ciberneticd’ la care au aderat 65 de state parti de

1 J. Kleijssen, P. Perri, Cybercrime, Evidence and Territoriality: Issues and Options, in M. Kuijer, W. Werner (eds.),
Netherlands Yearbook of International Law 2016, Netherlands Yearbook of International Law 47, p.169, DOI
10.1007/978-94-6265-207-1_7.

2 A se vedea John Perry Barlow, Declaratia de independentd a cyberspatiului, 1996, http://web.archive.
org/web/20010603162041/www.eff.org/~barlow/Declaration-Final.html.

3 W. Gibson, Neuromantul, Ed. Paladin, Bucuresti, 2017.

4 L. Lessig, Code version 2.0., Basic Books, New York, 2006, p. 30.

5 ,world wide web”.

6 ).-B. Maillart, The limits of subjective territorial jurisdiction in the context of cybercrime, ERA Forum 19: 375-390, 2019,
https://doi.org/10.1007/s12027-018-0527-2.

7 Conventia Consiliului Europei cu privire la criminalitatea informaticd (Convention on cybercrime), adoptata la Budapesta,
la 23 noiembrie 2001. Conventia a fost ratificata de Romania prin Legea nr.64/2004 si publicatd in Monitorul Oficial, Partea I nr.
343 din 20 aprilie 2004. Conventia de la Budapesta este primul tratat international cu privire la infractiunile comise prin internet
si alte retele de calculatoare, care se ocupa in special de incalcdrile drepturilor de autor, fraudele legate de computer,
pornografia infantild si incilcirile securitatii retelei. De asemenea, contine o serie de puteri si proceduri, cum ar fi
cdutarea retelelor de calculatoare si interceptarea. Obiectivul sau principal, stabilit in preambul, este urmarirea
unei politici penale comune care vizeaza protectia societatii impotriva criminalitatii cibernetice, in special prin
adoptarea legislatiei adecvate si incurajarea cooperarii internationale.



pe tot mapamondul®, inclusiv SUA, rdméane in prezent cel mai bun cadru pentru a oferi solutiile de
urgenta necesare pentru realizarea justitiei penale, respectand in acelasi timp drepturile omului si
principiile stabilite ale jurisdictiei statului.

Il. Cyberspatiul —intre teritorialitate si ubicuitate

Principiul teritorialitatii legii penale este considerat cel mai important dintre principiile aplicarii legii
penalein spatiu, fiind consacrat de toate legislatiile penale. Spre exemplu®, art. 8 C. pen. roman statueaza
ca ,legea penald romana se aplica infractiunilor savarsite pe teritoriul Romaniei”. Textul consacra regula
ca legea penald romana se aplica tuturor infractiunilor savarsite pe teritoriul Romaniei, indiferent de
nationalitatea infractorului. Legea penala este teritoriald, fiindca rostul ei este de a realiza, mentine si
restabili ordinea pe teritoriul statului ciruia i apartine. in literatura de specialitate s-a subliniat c
principiul teritorialitatii legii penale reflecta cel mai bine principiul constitutional fundamental, referitor
la suveranitatea statului roman®®. De aceea, in cazul infractiunilor sdvarsite pe teritoriul Romaniei nu se
pune problema vreunui conflict de competenta intre legea penala a statului nostru si legile penale ale
altor state ai caror cetateni savarsesc infractiuni pe teritoriul Romaniei.

Aplicarea legii penale fata de infractiunile savarsite pe teritoriul national este, in
principiu'?, exclusiva si neconditionata, cu alte cuvinte, calificarea faptei ca infractiune, conditiile tragerii
la raspundere penal3, stabilirea, aplicarea si executarea sanctiunilor penale pentru infractiunile savarsite
pe teritoriul national au loc toate exclusiv in temeiul legii penale romane, fara a se tine seama de
reglementdrile cuprinse in legea penald a statului al carui cetdtean este eventual faptuitorul. De
asemenea, dacd un cetatean strain sau o persoana fara cetdtenie a fost judecata si condamnata in
straindtate pentru fapte comise in tara noastra, hotararile pronuntate de instantele straine nu au
autoritate de lucru judecat. Daca persoana care a comis o infractiune pe teritoriul tarii noastre a fost
judecata si condamnata pentru acea infractiune Tn strainatate, ar fi judecata si condamnata pentru
aceeasi fapta si de instantele romane, in baza principiului non bis in idem, partea din pedeapsa, precum
si retinerea si arestarea preventiva, executate Tn afara teritoriului tarii, se scad din durata pedepsei
aplicate pentru aceasta infractiune de instantele romane. Regula teritorialitatii a fost extinsa in sensul
unei interpretari largi a notiunii de , teritoriu” si a celei de , infractiune comisa pe teritoriu”, dispozitiile
art. 8 alin. (4) C. pen. consacrand asa-numita regula a ubicuitatii: ,Infractiunea se considerd savdrsita pe
teritoriul Romd@niei si atunci cdnd pe acest teritoriu ori pe o navd sub pavilion romdnesc sau pe o aeronavd
inmatriculatd in Romdénia s-a efectuat un act de executare, de instigare sau de complicitate ori s-a produs,
chiar in parte, rezultatul infractiunii”.

8 Lista statelor care au semnat si ratificat Conventia de la Budapesta disponibild la https://www.coe.int/
en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=TyQ7bjRy.

9 Codul penal francez consacra regula teritorialitatiiin art. 113. Legea penald italiana reglementeaza principiul teritorialitatii
in art. 3 alin. (1) si art. 6 C. pen. italian, iar in art. 4 alin. (2) defineste notiunea de ,teritoriu”, in care sunt incluse navele si
aeronavele italiene oriunde s-ar gasi, in afara de cazul in care, dupa dreptul international, sunt supuse legilor straine (a se vedea
G. Fiandaca, E. Musso, Diritto penale, parte generale, Bologna, 1995, p. 114; F. Mantovani, Diritto Penale. Parte generale, CEDAM
Padova, 1993, p. 911). Codul penal german reglementeaza principiul teritorialitatii legii penale in Titlul | par. 3, in baza caruia
legea penald germani se aplici faptelor penale ce au fost comise pe teritoriul german, ca si in legislatia noastrd penald. in par.
4, legiuitorul german a prevazut aplicarea legii penale germane si faptelor savarsite pe navele sau aeronavele autorizate sa
arboreze pavilionul german sau insemnele nationale ale Germaniei. Codul penal portughez, in art. 45, consacra principiul
teritorialitatii legii penale. Astfel, potrivit acestui articol, ,cu exceptia cazului in care exista un tratat sau o conventie
internationalad contrard, legea penala portugheza este aplicata faptelor savarsite: a) pe teritoriul portughez, indiferent de
nationalitatea autorului; sau b) la bordul navelor sau aeronavelor portugheze”. in legea penali spaniold, conceptul juridic de
teritoriu include, in primul rand, spatiul care cuprinde teritoriul in sens geografic, mai precis, spatiul terestru, maritim si aerian
supus suveranitatii spaniole. Si, de asemenea, include in sens juridic spatiile acoperite de dreptul pavilionului, si anume navele
si aeronavele spaniole, indiferent unde s-ar gasi acestea, sub rezerva ca tratatele internationale sa nu prevada altfel (a se vedea
F. Munoz Conde, M. Garcia Aran, Drept penal — Partea generald, Ed. Tirant la Blanch, Valencia, 2002, p. 152).

10V, Dongoroz, Drept penal, Reeditarea din 1939, Editura Academiei, p. 131.

11 Spunem ,,in principiu” deoarece, potrivit art. 12 C. pen., teritorialitatea legii penale romane este inldturata daca se
dispune altfel printr-un tratat international la care Romania este parte. Cu alte cuvinte, normele de drept international ratificate
de Romania, daca exista, se vor aplica cu prioritate infractiunilor comise pe teritoriul national.



Aceasta reguld a ubicuitatii ar putea fi de fapt salvarea teritorialitatii ca principiu de aplicare a legii
penale in cyberspatiu, majoritatea legislatiilor penale prevazand-o. Rezulta ca, potrivit reglementarii din
art. 8 alin. (4) C. pen., nu numai faptele care au fost comise in intregime pe teritoriul tarii noastre, de
catre participantii la infractiune, vor cadea sub influenta legii penale romane, ci si acelea care au fost
incepute 1n tara si finalizate Tn strainatate sau incepute in strainatate si finalizate pe teritoriul Romaniei.
De asemenea, vor cadea sub incidenta legii penale romane fapte care nu au fost comise in Romania, dar
al caror rezultat s-a produs pe teritoriul tarii noastre. Regula ubicuitatii are meritul de a nlatura
neajunsurile celorlalte principii de aplicare a legii penale in timp? si de a retine avantajele pe care fiecare
le prezinta pentru activitatea practica a statelor, in ocrotirea propriilor valori sociale si in lupta contra
infractiunilor.

Dupa cum spuneam, regula ubicuitatii este consacrata de majoritatea legislatiilor penale moderne,
fiind o reguld modern3, universal recunoscuta??, fiind ,,cea mai larga aplicare a principiului teritorialitatii
calificate”. Tn sistemul common-law, un stat isi poate exercita jurisdictia asupra unei infractiuni atunci
cand comportamentul infractional (jurisdictie teritorialad subiectivd) sau rezultatul (jurisdictie teritoriala
obiectiva) au avut loc/s-au produs pe teritoriul sau. Aplicatiile subiective si obiective ale principiului
teritorialitatii s-au dezvoltat pentru prima data la sfarsitul secolului al XIX-lea si inceputul secolului al
XX-lea, ca principii independente si exclusive ale jurisdictiei. Tn primul rand, acolo unde a avut loc
conduita criminal3, se gdsesc cele mai utile dovezi pentru investigarea unei infractiuni. In al doilea rand,
in comparatie cu teritorialitatea obiectiva, se presupune ca teritorialitatea subiectiva ar asigura mai bine
respectarea principiului legalitatii, conform caruia cetatenii trebuie in primul rand avertizati ca o anumita
faptd este incriminat. n al treilea rand, jurisdictia teritoriald subiectiva se bazeaza pe ideea c&, din punct
de vedere criminologic, este mai important ca statele sa sanctioneze exteriorizarea unei vointe
infractionale pe teritoriul lor decat sa restabileasca ordinea publica Tncalcata sau periclitata (ratiunea
principala a jurisdictiei teritoriale obiective). Potrivit lui Foucault, scopul jurisdictiei teritoriale este
intr-adevar ,nu atat acela de a restabili un echilibru, cat mai ales acela de a pune n joc, in punctul sau
extrem, disimetria dintre subiectul care a indraznit sa incalce legea si atotputernicul suveran care Tsi
manifestd puterea”’®. Statele nu pot interpreta teritorialitatea subiectiva intr-un mod mai larg, astfel
Tncat sa o poata aplica unei infractiuni care a fost comisa de cineva din strainatate, deoarece acest lucru
ar fi contrar celor trei principii mentionate anterior, care, impreuna, constituie raportul dintre jurisdictia
teritorialad subiectiva. Cele mai relevante dovezi se gasesc intr-adevar numai pe teritoriul statului unde a
avut loc comportamentul infractional. De asemenea, numai pe teritoriul statului respectiv se exprima
vointa penala a faptuitorului, iar principiul legalitatii este cel mai bine protejat.

Aceasta definitie restransa a teritorialitatii legii penale determinate pe baza localizarii conduitei
criminale este recunoscuta pe scard larga de doctrind, in special Tn ceea ce priveste infractiunile
cibernetice. Statul din care a actionat infractorul isi va aplica propria jurisdictie, deoarece si dispozitivele
implicate in comiterea faptei au fost amplasate pe teritoriul sau atunci cand au fost utilizate in acest fel.
Doctrina germana a aratat ca o persoana care incarca date pe internet din afara Germaniei nu
indeplineste exigenta teritorialitatii in Germania. in acest caz, numai teritoriul statului in care fiptuitorul
este prezent fizic la momentul Tncarcarii datelor defineste locus delicti — locul in care a actionat
faptuitorul (,Handlungsort”) si care determind jurisdictia aplicabild®.

lll. Infractiuni cibernetice. Prin ce se deosebesc de infractiunile ,comune”?

12 Principiul teritorialitatii — art. 8 C. pen., Principiul personalitdtii — art. 9 C. pen., Principiul realitatii —
art. 10 C. pen., Principiul universalitatii —art. 11 C. pen.

13 Cameron S. D. Brown, Investigating and Prosecuting Cyber Crime: Forensic Dependencies and Barriers to Justice,
International Journal of Cyber Criminology, vol. 9 Issue 1, ianuarie-iunie 2015, p. 67.

14 ). B. Maillart, op. cit., p. 376.

15 M. Foucault, Discipline and Punish: The Birth of the Prison, Random House, New York, 1995, p. 48-49.

16 Ulrich Sieber, Cybercrime and jurisdiction in Germany: the present situation and the need for new solutions, in
S.W.Brenner, B-J. Koops, (eds.), Cybercrime and Jurisdiction, Asser Press, The Hague, 2006, p. 189.



Infractiunile cibernetice se deosebesc de infractiunile ,comune” sau de cele care au un caracter
transnational prin metodele si instrumentele utilizate pentru a comite faptele, pentru a disimula
adresele IP sau pentru a ascunde urmele electronice.

Doctrina'’ a aratat c3 exista cinci elemente definitorii care caracterizeaza criminalitatea cibernetica
si care reprezinta principalele elemente de diferentiere fata de infractionalitatea ,,comuna”:

a) schimbarea ,scenei” infractionale, care devine intangibila;

b) aparitia unor tipuri complet noi de infractiuni (ex. phishing);

c) impactul asupra procedurilor de aplicare a legii, care necesitd cooperare internationala intre
agentiile de aplicare a legii si o abordare multipartita;

d) descentralizarea controlului asupra retelelor digitale, care are consecinte majore pentru
identificarea tarii, a companiei sau a locului unde sunt transmise sau stocate dovezile;

e) deschiderea si interdependenta internetului, care creeaza vulnerabilitati comune ce afecteaza
toate persoanele care acceseaza o retea digitala specifica;

f) infractiunile cibernetice sunt urmarite penal cu dificultate din cauza aspectelor legate de natura
retelei si a dovezilor electronice, care necesitd acces imediat la date, precum si cooperarea dintre
agentiile de aplicare a legii si furnizorii. In aceastd ordine de idei, dovezile referitoare la comiterea
infractiunilor informatice sunt, intr-o covarsitoare majoritate, disponibile doar in format electronic pe
sisteme de calculatoare sau dispozitive de stocare si trebuie pastrate pentru proceduri penale.
Investigatiile penale care nu se bazeaza pe dovezi electronice constituie o exceptie in cazul criminalitatii
cibernetice. Problematica dovezilor electronice este pe cat de importanta, pe atat de sensibila, impo-
sibilitatea producerii probelor esentiale ducand la impunitatea infractorilor informatici. O problema
majora este ca dovezile electronice adesea nu sunt localizate pe teritoriul autoritatii care investigheaza
fapta. Datele sunt stocate pe diferite servere, sunt oglindite sau fragmentate ori se deplaseaza intre
servere ,,undeva in cloud”, in jurisdictii multiple sau necunoscute, In timp ce autoritatile judiciare sunt
limitate de principiul teritorialitatii. Chiar daca datele sunt stocate pe teritoriul statului unde se realizeaza
investigatia penala, autoritatile judiciare din acel stat putdnd dispune confiscarea sau perchezitia
informatica, aceste masuri procesuale nu vor fi suficiente daca persoana fizica sau juridica care detine
sau controleaza datele — adica persoana care detine ,,cheia” accesului la date — se afla pe teritoriul unui
alt stat. in acelasi timp, nu trebuie s uitdm faptul ci justitia penald trebuie realizatd intr-un cadru
restrictiv, urmarind scopul combaterii infractiunilor si tragerii la raspundere penala a infractorilor, insa
respectand n acelasi timp drepturile omului si cerintele statului de drept si respectand principiile
suveranitatii statale.

IV. Aplicarea legii penale in spatiu in cazul infractiunilor informatice. Diluari sau limitari ale regulii
teritorialitatii in cyberspatiu?

Este evident ca regula teritorialitatii stricte este imposibil de aplicat in cyberspatiu, argumentele
pentru o regandire a acesteia fiind usor de identificat.

n primul rand, este extrem de dificil din punct de vedere tehnic de identificat si urmarit infractorii
cibernetici si, prin urmare, de identificat locului in care s-a produs comportamentul infractional. Fiecarui
sistem informatic (computere, telefoane inteligente, tablete etc.) conectat la internet i se atribuie o
adresa unica de protocol Internet (IP), care consta din patru (IPv4) pana la sase (IPv6) numere, intre 0 si
255. Spatiul de adrese IP este administrat la nivel global de Corporatia Internationala pentru Nume si
Numere Atribuite!® (ICANN). ICANN nu ruleaza sistemul, dar ajutd la coordonarea modului in care sunt
furnizate adresele IP pentru a evita repetarea sau suprapunerea acestora. ICANN este, de asemenea,
depozitul central pentru adresele IP, din care sunt furnizate intervale catre cele cinci Registre Regionale
de Internet (RIR) care, la randul lor, sunt responsabile in teritoriile lor desemnate pentru alocarea
utilizatorilor finali si a Registrelor Locale de Internet, cum ar fi furnizorii de servicii internet. In prezent,

17 ). Kleijssen, P. Perri, op. cit., p. 148-149.
18 International Corporation for Assigned Names and Numbers (ICANN).



exista cinci RIR-uri: RIPE-NCC (Europa si Orientul Mijlociu), ARIN (America de Nord), APNIC (Asia-Pacific),
LACNIC (America Latina si Caraibe) si AfriNIC (Africa).

Avand in vedere ca adresa IP a unui computer indica o adresa fizici!® ce determind locul de origine
al unei infractiuni cibernetice, nu pare, la prima vedere, sa ridice vreo problema tehnica intrucat
teritorialitatea ar presupune doar identificarea locatiei adresei IP a sistemului informatic utilizat de
infractorul cibernetic. Cu toate acestea, niciun atacator nu comite o infractiune utilizand direct propria
sa adresa IP. Exista o gama de tehnici, programe software si site-uri web disponibile sau accesibile pe
internet care permit utilizatorilor individuali sa ascunda cine sunt sau unde sunt. Autorul unei infractiuni
cibernetice poate Tnlocui cu usurinta adresa IP a sistemului informatic pe care il foloseste cu cea alocata
unui alt sistem informatic, astfel incat infractiunea sa para ca este comisa intr-o alta locatie. Exista multe
proxy-uri deschise pe internet care pot fi accesate de orice persoana?®, aceasta tehnica, denumitd
»spoofing IP”, fiind relativ usor de implementat. O alta tehnica este utilizarea serverelor proxy, publice
sau private, care permite infractorilor de criminalitate cibernetica sa stabileasca o conexiune la o retea
printr-un server intermediar si astfel sa-si ascunda activitatea online. Acest sistem informatic, despre
care se spune ca este ,zombificat”, este adesea ultima veriga dintr-un lant foarte lung care implica
numeroase sisteme informatice si jurisdictii. Infractorii cibernetici pot ascunde astfel adevarata origine
a atacului, facand urmarirea atacatorilor o sarcind extrem de dificila. Mai mult, anonimatul inerent
activitatilor de pe internet contribuie foarte mult la dificultatea tehnica de a urmari infractorii in spatiul
cibernetic.

Prin urmare, internetul serveste ca mediu de conectare a host-urilor (,,gazde”) din intreaga lume.
Uneori este de dorit s stim unde este localizatd geografic o anumitd gazdi. in mod informal,
geolocalizareainternetului este problema determinarii locatiei fizice (la un anumit nivel de granularitate)
a unui utilizator de internet. Aceasta se numeste adesea si geolocalizare IP, deoarece fiecare gazda
conectata direct la internet este identificata printr-o adresa IP unica. Un numar tot mai mare de companii
(de exemplu, Akamai, Digital Envoy, MaxMind, Quova si Verifia) intretin si licentiaza baze de date care
mapeaza adresele IP la locatiile geografice?'.

Geolocalizarea pune insd importante probleme juridice. Tn doud cauze a fost evidentiati
incertitudinea in ceea ce priveste capacitatile tehnologiei de geolocalizare a internetului si dificultatile
pe care aceasta le pune instantelor. Tn afard de problema confidentialitdtii, s-a analizat utilizarea
tehnologiei de geolocalizare pentru a cenzura descarcarea continutului. Cazul Yahoo! v. Liga impotriva
rasismului si antisemitismului*? solutionat de Tribunalul din Paris a implicat vAinzarea de obiecte naziste
pe internet. Expertii consultati Tn cauza au aratat ca Yahoo! nu putut restrictiona accesul cetatenilor
francezi la materialele ilicite din mai multe motive, inclusiv: (1) cetdtenia bazata pe adresa IP este corecta
doar pentru 70% dintre cetatenii francezi si (2) acest lucru este usor eludat. Cu toate acestea, grupul de
experti a raportat primirea mai multor comunicari de la organizatii comerciale care afirmau ca tehnologia
lor ar putea pune in aplicare cererea de cenzura a instantei franceze.

Un alt caz, Nitke v. Ashcroft?®, a pus in discutie legea privind decenta ih comunicatii si a analizat
problema postarii pe web a imaginilor considerate de unele comunitati ca fiind obscene. Obscenitatea
este determinata de ,,standardele comunitatii locale”; astfel, s-a aratat ca locatia clientului care descarca
materialele este relevanta.

19 A, Klip, XIXe International Congress of Penal Law (Information Society and Criminal Law), Section IV, General report,
Revue International de Droit Pénal, 2014, p. 387.

20 J. A, Muir, P. C. Van Oorschot, Internet geolocation and evasion, ACM Computer Survey, 2009,
https://www.ccsl.carleton.ca/paper-archive/muir-computingsurveys-09.pdf.

21 J, A. Muir, Van Oorschot, op. cit., p. 1.

22 Yahoo! Inc. v. Liga contra rasismului si antisemitismului, Tribunal de Grande Instance din Paris, 20 noiembrie 2000,
http://www.eff.org/legal/Jurisdiction_and sovereignty/LICRA v Yahoo/.

23 Barbara Nitke and the national Coalition for Sexual Freedom v. John Ashcroft, Attorney General (U.S.A.), U.S. District
Court, Southern District of New York, case no. 01 Civ. 11476 (RMB), 2003-2004, http://www. sethf.com/nitke/ashcroft.php.
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Anonimatul este de fapt ,principala problema” in geolocalizarea sursei infractiunilor cibernetice?*.
Practic autoritatile de pot stabili locul de comitere a unei infractiuni cibernetice doar daca I-ar putea
identifica anterior pe autorul acesteia. Cu toate acestea, existd multe instrumente, cum ar fi Tor?,
Anonymouse?®, The CloakFootnote?” sau software-ul de criptare a e-mailurilor, care permit mentinerea
anonimatului online.

Obligatiile negative ce deriva din legislatia drepturilor omului limiteaza autoritatile publice in
actiunile si scopurile lor si creeaza o arie de libertati individuale care este protejata impotriva oricarei
ingerinte statale. De aceea stabilirea jurisdictiei aplicabile este o chestiune extrem de importanta care
trebuie analizata si prin prisma standardului dreptului la un proces echitabil si a componentelor acestuia.

Regulile jurisdictionale se bazeaza pe relatia dintre state, iar jurisdictia se fundamenteaza pe
principiul teritorialitatii, expresia suveranitatii si independentei statale.

Cyberspatiul modificd aceste reguli si le impune adaptarea®.

Astfel, Conventia cu privire la Criminalitatea Electronica consacra principiul jurisdictiei teritoriale —
cu alte cuvinte, infractiunilor cibernetice li se aplica legea locului unde a actionat faptuitorul (regula lex
loci delicti). Art. 22 al Conventiei de la Budapesta stabileste faptul ca fiecare stat parte va adopta masurile
legislative si alte masuri care se dovedesc necesare pentru a stabili competenta sa cu privire la orice
infractiune informatica atunci cand infractiunea este comisa intr-unul dintre urmatoarele cazuri,
enumerate alternativ:

a) pe teritoriul sdu;

b) la bordul unui vas sub pavilionul acestui stat-parte;

c) la bordul unei aeronave inmatriculate in conformitate cu legislatia acestui stat-parte;

d) de catre unul dintre cetatenii sai, daca infractiunea poate atrage raspunderea penala in locul in
care aceasta a fost comisa sau daca infractiunea nu este de competenta teritoriald a niciunui stat.

Statele-partiisi pot rezerva dreptul de a nu aplica sau de a aplica doar in cazuri ori in conditii specifice
regulile de competenta indicate mai sus, cu exceptia cazului de teritorialitate exclusiva.

Totodatad se va aplica jurisdictia statului pe al carui teritoriu este prezent autorul prezumat al
infractiunii daca acesta nu poate fi extradat spre un alt stat decat in baza nationalitatii sale, in urma unei
cereri de extradare.

Tn cazul in care mai multe parti isi revendica jurisdictia cu privire la o infractiune stabilitd in
informatica la care face referire conventia, statele-partiimplicate se vor pune de acord, atunci cand acest
lucru este oportun, in scopul de a determina care dintre ele este cel mai potrivit pentru a exercita
urmarirea.

Comitetul de Ministri al Consiliului Europei a stabilit ca jurisdictia unui stat se aplicd nu numai in
cazul in care atat persoana care ataca un sistem informatic, cat si victima se gasesc pe teritoriul sau, ci si
daca sistemul informatic atacat se afla pe teritoriul sdu, chiar daca faptuitorul este localizat in alta parte.
Nu este clar daca aceleasi reguli se aplica Tn cazul in care continutul vatamator este publicat pe internet,
deoarece n principiu o pagina web e accesibild de oriunde in lume?°. Aceastd interpretare a primit
denumirea de , doctrina efectelor calificate”®° si a dus la o extindere a regulii teritorialitatii in sensul c3
se va aplica legea statului de unde procurorul a accesat pagina web3!. Evident c3 aceastd doctrind este

24 L. Greenemeier, Seeking address: why cyber attacks are so difficult to trace back to hackers, 2011. Disponibil
la http://www.scientificamerican.com/article/tracking-cyber-hackers/.

25 http://www.torproject.org.

26 http://anonymouse.org.

27 http://www.the-cloak.com/anonymous-surfing-home.html.

28 R. Uerpmann-Wittzac, Principles of International Internet Law, German Law Journal, vol. 11 nr. 11: 1246-1263, 2010, p.
1254.

29 Consiliul Europei, Comitetul de Ministri, Conventia cu privire la criminalitatea ciberneticd, Raport explicativ din 8
noiembrie 2001, paragr. 233, disponibil la: http://conventions.coe.int/treaty/en/reports/ html/185.htm.

30 R. Uerpmann-Wittzac, op. cit., p. 1255.

31 A se vedea cauza Perrin — CEDO, Perrin v. United Kingdom, Judgment of 18 October 2005, www.echr.coe.int.; Cauza
Toeben — Curtea Federald Germana 2000, http://www.bundesgerichtshof.de/; Yahoo — Tribunalul Superior din Paris 2000,
Tribunal de Grande Instance de Paris, UEJF et Licra ¢/ Yahoo! Inc., Ordonnance de Référé of 20 November 2000, available at:
http://www.juriscom.net/txt/jurisfr/cti/tgiparis 20001120.htm.
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foarte dificil de aplicat deoarece teoretic ar putea veni in concurs toate cele peste 190 de jurisdictii
nationale, conform principiul ubicuitatii cyberspatiului.

De aceea si practica judiciara a diferitelor instante nationale sau internationale este neunitara sub
acest aspect. Exista o tendinta de a utiliza anumite criterii pentru a alege o jurisdictie aplicabild, cum ar
fi: limba, continutul sau publicitatea ca indicand un anumit stat. De exemplu, daca continutul este
intentionat a fi preluat dintr-un anumit stat, atunci se va aplica jurisdictia acelui stat.

in cauza Perrin v. UK care a fost solutionatd de CtEDO, instantele britanice au condamnat un
cetatean francez pentru publicarea de materiale obscene pe un site web din SUA, deoarece un ofiter de
politie englez a luat act de acele materiale intr-o sectie de politie din Londra. n cauza Toeben instantele
germane au condamnat un cetdtean australian pentru negarea holocaustului pe un site australian. Tn
cauza Yahoo amintita mai devreme, Tribunalul de Mare Instanta din Paris a constatat ca oferirea de
memorii naziste pe un server american a incdlcat legea penala franceza. De vreme ce nu exista o regle-
mentare clara a regulii teritorialitatii care sa impiedice conflictul de jurisdictii, continutul world wide web
ar trebui sa respecte dispozitiile legale de peste 190 de state.

Doctrina straind®? a aratat ca trebuie gasit un echilibru echitabil intre principiile conflictuale ale
jurisdictiei teritoriale si ale libertatii internetului. Din perspectiva drepturilor omului, s-a avansat si ideea
ca jurisdictia straina trebuie sa fie previzibild pentru utilizatorii internetului.

V. Codul domeniului de tara ca spatiu cyberteritorial. Extinderea teritorialitatii

Devine tot mai clar faptul ca portiuni ale cyberspatiului tind sa devina extensii ale teritoriului statal.
Codul domeniului de tara (ex. .uk, .ro, .fr etc.). Domeniul de tara a fost creat de Jon Postel (Top Level
Domains — TLD), care s-a referit la o lista de coduri de tara stabilite de organizatia Internationala de
Standardizare in 1998. Postel a delegat administrarea TLD unor organizatii stiintifice sau alte institutii
care si-au manifestat intentia de a functiona ca registre. Incepand cu 1998, crearea si atribuirea
TLD-urilor este realizata de Internet Corporation for Assigned Names and Numbers (ICANN) despre care
am facut vorbire mai devreme, o organizatie nonprofit care actioneaza in baza legii din California. Acest
lucru este valabil pentru ccTLD-uri (country code TLD — coduri ale domeniului de tara), cat si pentru
gTLD-uri (generic TLD-uri — coduri generice), cum ar fi .com sau .info. Prin urmare, ccTLD-urile provin
dintr-o sfera care era greu controlatd de state. Atat domeniile de tara, cat si domeniile generice (.com,
.info) sunt in principal create si controlate de organizatii private (cum e cazul in UK, Germania), dar
constituie si obiectul impunerii unui control statal eficient (cazul Frantei).

Domeniul .eu al Uniunii Europene a fost creat prin Regulamentul (EC) 733/200223 al Parlamentului
European si al Consiliului si face obiectul unui contract de concesiune incheiat intre EURid si Comisia
Europeana. Prin Regulamentul (EC) 874/20043*, Comisia Europeana a adoptat reguli de politica publica
pentru administrarea domeniului .eu.

Summitul Mondial cu privire la Societatea Informationala — WSIS (Geneva 2003 si Tunis 2005)
stabilit ca statele nu se pot implica Tn decizii referitoare la domeniul de tara al unui alt stat si ca fiecare
guvern este suveran asupra domeniului tarii sale, care se va supune jurisdictiei acelui stat. Un draft WSIS
din 30 septembrie 2005 a mers si mai departe statuand ca fiecare guvern va avea suveranitatea asupra
codului domeniului sdu de tara®. Deoarece exista o veritabild legdtura intre ccTLD si statul respectiv, un
stat poate reclama jurisdictia deplina asupra propriului sau ccTLD. CcTLD devine teritoriu statal in spatiul
cibernetic. Prin urmare, spre exemplu, Romania ar putea exercita jurisdictie penald asupra oricarei
infractiuni comise sub domeniul sau de tara ccTLD .ro.

Putem spune deci ca cyberspatiul nu infrange total principiul jurisdictiei teritoriale. Mai degraba,
principiul teritorialitatii sufera o adaptare la situatia specifica a internetului.

35a

32 R. Uerpmann-Wittzac, op. cit., p. 1256.
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VI. Concluzia: teritorialitatea excesiva e desueta. Regula cooperarii mutuale corecteaza
deficientele si dificultatile investigatiei penale a infractiunilor informatice.

n 2015, secretarul de stat John Kerry a afirmat c3 ,regulile de bazi ale dreptului international se
aplica in spatiul cibernetic” si ,statele ar trebui sa colaboreze pentru a descuraja si a raspunde eficient
la amenintarile online”. De asemenea, el a elogiat Conventia de la Budapesta ca fiind ,,cel mai bun (...
cadru legal pentru a coopera peste granite, pentru a defini ce este criminalitatea informatica si pentru a
stabili cum ar trebui prevenite si urmarite penal incalcarile legii”. Cu toate acestea, in lipsa unei conventii
universale privind criminalitatea cibernetica sau macar a unui cadru international general acceptat care
sa stabileasca clar regulile aplicarii legii penale nationale in cyberspatiu, conflictul Tntre jurisdictiile
penale ramane inca o problema delicata.

Criminalitatea cibernetica solicita imperativ mecanisme de cooperare care nu sunt prevazute in
cadrul instrumentelor juridice existente creeaza dificultati semnificative pentru politie si agentiile de
urmadrire penala®’. Exista urmatoarele instrumente multilaterale si bilaterale care sunt capabile s& ofere
solutii numai in anumite contexte:

¢ Conventia de la Budapesta;

¢ Conventia Natiunilor Unite impotriva criminalitatii transnationale organizate (2000) si cele trei
protocoale aditionale ale sale;

* Conventia europeana privind asistenta reciproca in materie penala (1959);

* Conventia interamericana privind asistenta reciproca in materie penala (1992);

® Proiectul Conventiei internationale Stanford pentru Tmbunatdtirea protectiei Tmpotriva
criminalitatii cibernetice si terorismului (1999);

¢ Proiectul Conventiei Uniunii Africane privind instituirea unui cadru juridic credibil pentru
securitatea cibernetica in Africa (2011);

¢ Legea model a Commonwealth-ului privind infractiunile informatice si conexe computerelor
(2002).

Atunci cand organele judiciare nationale primesc o sesizare la nivel local cu privire la comiterea unei
infractiuni cibernetice, trebuie indeplinite o serie de conditii inainte de a putea fi initiatd o ancheta
formala. Pentru a avea competenta teritoriala necesara, fapta trebuie sa fie incriminata de legea statului
n cauza. Principiul teritorialitatii din dreptul penal stabileste ca o infractiune comisa pe teritoriul unui
stat va fi urmarita si judecata de acel stat. Totusi, in cyberspatiu, teritorialitatea dreptului penal nu
coincide intotdeauna cu suveranitatea teritoriala. Multi infractori cibernetici au evitat consecintele
penale din cauza slabiciunilor legilor penale de fond care nu abordeaza mijloacele tehnologice, altfel
spus, legislatia nationala nu tine pasul cu Tehnologia Informatiei si a Comunicarii (TIC) tot mai utilizata
in sfera infractionalitatii. de a ofensa®. Determinarea locului in care a fost comisa o infractiune (locus
delicti) si depasirea conflictului pozitiv si negativ de competenta teritoriald poate prezenta dificultati
pentru organele judiciare atunci cand efectueaza acte procedurale (ex. emit mandate, redacteaza citatii
etc.).

Foarte interesant este si faptul ca infractionalitatea cibernetica nu poate fi urmarita in toate cazurile
in baza principiului universalitatii*°. De asemenea, doctrinele consacrate intr-un sistem juridic nu pot

37 Cameron S. D. Brown, Investigating and Prosecuting Cyber Crime: Forensic Dependencies and Barriers to Justice,
International Journal of Cyber Criminology, Vol. 9 Issue 1: 55-119, ianuarie- iunie 2015, p. 62.

38 lbidem.

39 R. W. Downing, Shoring Up the Weakest Link: What Lawmakers Around the World Need to Consider in Developing
Comprehensive Laws to Combat Cybercrime in Columbia Journal of Transnational Law, nr. 43, 2005741-762.

40 Art. 11 C. pen. roman

Universalitatea legii penale

(1) Legea penald romdnd se aplicd si altor infractiuni decdt celor prevdzute in art. 10, sdvdrsite in afara teritoriului tdrii de
un cetdtean strdin sau o persoand fdrd cetdtenie, care se afld de bundvoie pe teritoriul Romdniei, in urmdtoarele cazuri:

a) s-a savdrsit o infractiune pe care statul romdn si-a asumat obligatia sd o reprime in temeiul unui tratat international,
indiferent dacd este prevdzutd sau nu de legea penald a statului pe al cdrui teritoriu a fost comisd;

b) s-a cerut extrddarea sau predarea infractorului si aceasta a fost refuzatd.
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impune obligatii si nici nu se pot aplicain jurisdictii straine. , Egalitatea suverana” existenta intre statele
nationale este un principiu fundamental al dreptului international, care cere respectarea autonomiei
legiuitoare a altor tari. In cele din urma3, legea penald este pur si simplu un instrument pentru guvernare
si protectie vizate a moravurilor publice intr-o anumita localitate.

Art. 23 din Conventia de la Budapesta stabileste ca statele parti vor coopera intre ele, in
conformitate cu dispozitiile conventiei si in aplicarea instrumentelor internationale relevante cu privire
la cooperarea internationala in materie penald, a acordurilor incheiate pe baza legislatiilor uniforme sau
reciproce si a dreptului lor intern, in cea mai larga masura posibila, in scopul investigarilor sau al aplicarii
procedurilor privind infractiunile in legatura cu sisteme si date informatice sau pentru a culege dovezile
unei infractiuni in format electronic.

Totodata Conventia stabileste si un set de principii generale referitoare la asistenta mutuald*:

1. Partile isi vor acorda asistenta mutuala intr-o masura cat mai larga posibil, Tn scopul investigarilor
sau al aplicarii procedurilor privind infractiunile in legatura cu sisteme si date informatice sau pentru a
culege dovezile unei infractiuni in format electronic.

2. De asemenea, fiecare parte va adopta masurile legislative, precum si masurile care se dovedesc
necesare pentru a-si indeplini obligatiile stabilite in conventie.

3.n caz de urgent3, fiecare parte va putea formula o cerere de asistentd mutuald sau comunicarile
care se raporteaza acesteia prin mijloace rapide de comunicare, precum faxul sau posta electronica, cu
conditia ca aceste mijloace sa ofere conditii suficiente de securitate si de autentificare (inclusiv folosirea
codarii atunci cand este necesar), cu o confirmare oficiala ulterioard daca partea solicitata va revendica
acest lucru. Partea solicitata va accepta cererea si va raspunde prin oricare dintre mijloacele sale rapide
de comunicare.

4. Cu exceptia unei dispozitii contrare expres prevazute in prezentul capitol, asistenta mutuala va fi
supusa conditiilor fixate de dreptul intern al partii solicitate sau de tratatele de asistenta mutuala
aplicabile, inclusiv in ceea ce priveste motivele pe baza carora partea solicitata poate refuza cooperarea.
Partea solicitata nu Tsi va exercita dreptul de a refuza asistenta mutuala privind infractiunile vizate la art.
2-11 doar din motivul ca cererea vizeaza o infractiune pe care aceasta o considera de natura fiscala.

5. Tn cazul in care, in conformitate cu dispozitiile prezentului capitol, partii solicitate ii este permis
sa conditioneze asistenta mutuala de existenta dublei incriminari, aceasta conditie va fi considerata
indeplinitd daca fapta care constituie infractiunea pentru care asistenta mutuald este solicitata este
calificatd drept infractiune de dreptul sau intern, indiferent daca dreptul intern include sau nu
infractiunea in cadrul aceleiasi categorii de infractiuni ori daca o defineste sau nu prin aceeasi
terminologie ca dreptul partii solicitante.

Suntem de parere cd, pana la o interventie de reglementare clara a regulii teritorialitatii Tn
cyberspatiu care sa rezolve problema competentei teritoriale de investigare, urmarire si judecare a
infractiunilor cibernetice, doar cooperarea mutuala poate salva aparentele si poate rezolva conflicte
jurisdictionale delicate care ar putea aparea in combaterea acestora.

(2) Dispozitiile alin. (1) lit. b) nu se aplicd atunci cdnd, potrivit legii statului in care s-a sdvdrsit infractiunea, existd o cauzd
care impiedicd punerea in miscare a actiunii penale sau continuarea procesului penal ori executarea pedepsei sau cdnd pedeapsa
a fost executatd ori este consideratd ca executatd.(3) Cand pedeapsa nu a fost executatd sau a fost executatd numai in parte, se
procedeazd potrivit dispozitiilor legale privitoare la recunoasterea hotdrarilor strdine”.

41 Art. 25 Conventia de la Budapesta.



