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Information and communication technologies have a fundamental impact on today’s
society. The success of the ,,information world” has been considered essential for Europe’s
development, competitiveness and employment opportunities.

But making that success truly effective requires to face the persistent threat of integrity-
related computer-crime.

Our study addresses the cyber-crime issue from the point of view of three procedural
challenges: detection, prosecution and sanctioning of the specific offenses.

1. PROBLEMA CRIMINALITATII INFORMATICE

Societatea globala (,,Macworld”) de azi ofera nenumarate oportunitdti individului
modern: consumam timp, bani, resurse si, din ce in ce mai mult, informatie — prin
intermediul mijloacelor electronice.

Consumatorii de informatie electronicd se confruntd nu doar cu avantajele sistemului
informatic (e.g. acces imediat la orice informatie s§i interactiune prin intermediul
internetului), ci si cu efectele nocive ale procesului informatic — criminalitatea informatica.

Nevoia iminentd de a lupta impotriva noilor forme de criminalitate, determinate de
evolutia tehnologiei, a devenit un punct fierbinte pe agenda europeana.

Astfel, la nivelul Uniunii Europene, s-au facut eforturi notabile pentru existenta unei
legislatii adecvate in materie, care sd includa atat notiuni de drept material, cat si aspecte de
drept procedural care sa reglementeze problema in discutie.

Romania, ca stat-membru UE, este tinuta sa adopte (si, evident, sa adapteze) legislatia
comunitara specifica, acest demers avand loc chiar inaintea aderarii tarii noastre la UE: Tn
2004, Romania a ratificat Conventia Consiliului Europei privind criminalitatea informatica
prin Legea nr. 64/2004'. De asemenea, exista si o serie de legi interne care trateaza diferite
manifestari ale criminalitatii informatice, mai precis Legea nr. 8/1996° privind drepturile de
autor si drepturile conexe (modificata in 2006), Legea nr. 365/2002° privind comertul
electronic (inclusiv falsificarea instrumentelor de platd electronicd), Legea nr. 161/2003*
privind unele masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si In mediul de afaceri, prevenirea si sanctionarea coruptiei, Legea nr.
135/2007° privind arhivarea documentelor in forma electronica, s.a.

Cele céateva legi interne Tn vigoare nu trateaza in termeni exhaustivi problema
criminalitatii informatice, acest lucru fiind valabil si in cazul legislatiilor altor state
comunitare.

! Legea nr. 64/2004, publicatd in Monitorul Oficial al Romaniei nr. 343/2004.

% Legea nr. 8/1996, modificata prin Legea nr. 329/2006 publicatd in M.O.R. 657/2006.

® Legea nr. 365/2002, modificata prin Legea nr. 121/2006 publicata in M.O.R. 403/2006.
* Legea nr. 161/2003, supusa abrogdrii partiale, publicatd in M.O.R. 279/2003.

® Legea nr. 135/2007, publicati in M.O.R. 345/2007.
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Dimensiunea transnationald a criminalitatii informatice justificd necesitatea absolutd a
unei cooperari efective la nivel european, bazata pe asistentd reciproca in ceea ce priveste
metodele de urmarire si tragere la raspundere.

Prezentul articol analizeaza provocarea permanenta pe care o reprezinta criminalitatea
informaticd pentru spatiul comunitar si, implicit pentru Romania, acordand o atentie
deosebitda aspectelor procedurale referitoare la descoperirea, urmarirea si sanctionarea
infractiunilor informatice.

2. PROVOCARI DE NATURA PROCEDURALA

Prezentul articol nu isi propune nici s puna in discutie o fenomenologie a criminalitagii
informatice, si nici sa ofere solutii perfecte de prevenire a unor astfel de infractiuni
postmoderne.

Abordarea noastra este orientatd mai curand catre aspectele de ordin procedural, astfel
incat lucrarea va dezbate trei probleme specifice, care au nevoie de eficienta solutionare,
anume:

a.descoperirea infractiunilor informatice (aspectul ,,multi loci”)
b. urmarirea penala (cercetarea si ridicarea de obiecte/inscrisuri)
C.sanctionarea — prin sanctiuni efective, proportionale si disuasive

CONTEXTUL GENERAL

Infractiunile informatice sunt descoperite in realitate doar in proportie mica de catre
organele de urmadrire penald, ceea ce face si mai dificila o imagine de ansamblu a dimensiunii
fenomenului.

In timp ce o descriere corespunzitoare a diferitelor categorii de infractiuni informatice
este relativ usor de realizat (e.g. infractiuni constand in sabotarea sistemelor informatice sau
incdlcarea drepturilor de autor), o sintezd referitoare la Intinderea prejudiciului cauzat prin
astfel de infractiuni se dovedeste extrem de dificila.

De asemenea, este putin probabil ca va fi facutd o estimare cat mai aproape de adevar a
numarului real de infractiuni informatice comise.

Tn cursul anului 2003, serviciile specializate din Romania au cercetat doar 200 de
infractiuni de natura informatica, din care 50% au fost licitatii electronice frauduloase, 30%
bunuri comandate on-line fraudulos, 10% au privit accesul neautorizat la sisteme informatice
si 10% s-au referit la transmiterea de virusi, pornografie infantila si folosirea de identitati
false®.

Cifra neagra a infractiunilor amintite este rezultatul mai multor cauze, printre care:

- tehnologia sofisticata utilizata de infractori;

- lipsa instruirii adecvate a ofiterilor din cadrul organelor de urmarire penala;

- lipsa unui plan de reactie din partea victimelor, in caz de ,,atacuri”, fapt ce
poate duce la imposibilitatea estimarii pierderilor suferite;

- divergentele dintre legislatiile nationale;

® Statistici preluate din Capitolul V al ,,Ghidului Introductiv pentru Aplicarea Dispozitiilor Legale

referitoare la Criminalitatea Informatica”, disponibile la www.riti-internews.ro.
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- lipsa unor instrumente legislative adecvate la nivel intern, precum si a
asistentei judiciare mutuale efective;

- prioritizarea defectuoasa a operatiunilor de cercetare a infractiunilor
informatice

- ezitarea de a denunta infractiunile la organele de urmarire penala

In cea din urma situatie, chiar daca infractiunea a fost sesizati, victimele nu depun
plangere in vederea descoperirii si sanctiondrii faptuitorului. Motivele unui astfel de
comportament sunt multiple, precum preocuparea pentru imaginea publicd, ce ar putea fi
afectata de publicitatea negativa creata prin infractiune; respingerea ideii de a suporta
costurile unei eventuale cercetari, datd fiind complexitatea unui asemenea demers, sanse
reduse de a recupera prejudiciul suferit, chiar in cazul identificarii autorului infractiunii.

Este bine stiut ca investigatiile In domeniul infractionalitatii informatice sunt, prin
natura lor, complexe si implica utilizarea de echipamente sofisticate, cu costuri enorme. De
asemenea, instruirea personalului de specialitate este un proces de duratd, care presupune
costuri la fel de mari. Un alt aspect important este cd asemenea investigatii sunt
consumatoare de timp. Un investigator in domeniul criminalita{ii informatice poate lucra la
maximum 3-4 cazuri pe luna, in timp ce un investigator ,,traditional” poate solutiona intre 40
si 50 de cazuri in aceeasi perioada de timp’.

In ceea ce priveste reglementirile de drept material din domeniul criminalitatii
informatice, marile lacune au fost acoperite.

Din perspectiva dreptului procedural, insa, multe aspecte au ramas neclarificate, in
principal datoritd naturii volatile, intangibile a infractiunilor informatice.

Fiecare infractiune — Incadrabild, din punctul de vedere al continutului constitutiv,
direct sau indirect, in categoria infractiunilor informatice — scapa acelui modus operandi
utilizat de metodele clasice de urmarire si tragere la raspundere.

Acest lucru se justifica prin aceea cd, in cazul infractiunilor informatice, barierele
spatiale dispar, descoperirea faptuitorilor devine o misiune aproape imposibild, iar tragerea
la rdspundere nu ramane decat o ipoteza.

Tn acest sens, Michael Sussman® observa ci: .in activitatea infractionala are loc o
revolutie. Acest lucru creeaza probleme majore pentru organele judiciare din aproape toate
colturile lumii — probleme care apar cu o frecventa si o forta neexistente anterior. Revolutia
consta in felul in care computerele conectate in refea si alte tehnologii permit comiterea
infractiunilor la distanta, prin internet §si comunicarea de tip wireless. Infractorul nu mai
trebuie sa se afle la locul crimei pentru a actiona asupra victimei. Aproape orice infractiune
poate dobandi o dimensiune internationald, ceea ce inseamnda ca mecanismul greoi al
cooperarii internationale poate incetini sau chiar devia cercetarile. Aceasta deoarece,
incepdnd cu bancile, sistemele de telefonie sau controlul traficului aerian si termindnd cu
fortele armate, totul se bazeaza pe computere conectate in refea, astfel incat putine persoane
fizice sau institutii pot face fata noii amenintari pe care o reprezintd acest tip de
infractionalitate”.

" Idem.

® Michael A. Sussmann: The Critical Challenges from International High-Tech and Computer-Related
Crime at the Millenium n Peter Csonka: The Council of Europe’s Convention on Cyber-Crime and Other
European Initiatives, International Review of Penal Law, 77e année nouvelle série, 3e/4e trimestres, 2006,
editura Ereés, p. 476.
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Vom ilustra lacuna din sistem cu un caz recent de infractiune informatica (categoria:
infractiune informatica traditionala, i.e. falsificarea de carduri de debit) din Romania, unde
victimele sunt o cunoscuta banca romaneasca si mii de clienti ai acesteia.

Pe scurt, situatia de fapt este dupa cum urmeaza: la inceputul lunii mai, 2008, Bancpost
si Inspectoratul General al Politiei Romane cerceteaza retrageri suspecte de numerar prin
bancomate din Romania si Bulgaria, ulterior din alte state europene. Politia nu exclude
scurgerea de informatii din interiorul bancii, intrucat seriile cardurilor respective sunt
consecutive. Varianta unei eventuale erori de sistem pare pufin plauzibild. Tranzactiile
frauduloase au fost imediat descoperite de banca, astfel incat s-a restrictionat utilizarea
cardurilor de tip Millenium la bancomate.

Cercetarile in dosarul fraudei depistate la Bancpost au condus anchetatorii spre lumea
interlopad a capitalei — mai precis spre doua grupari, una coordonatd de un clan renumit,
cealalta cunoscuta pentru activitati de clonare de carduri.

Oficial, nu au fost formulate acuzatii.

Cele expuse anterior pot fi interpretate ca un esec al organelor de urmarire penald de a
controla o forma mai putin traditionald de infractionalitate?

Desi relativ insuficientd, legislatia romana in materie, ar putea actiona ca factor de
prevenire a unor astfel de infractiuni, insa nu reuseste sa produca efectul dorit asupra celor
care au comis frauda.

Articolul 24, alineatele (1) si (2) din Legea nr. 365/2002 (modificatd prin Legea nr.
121/2006) contine dispozitii clare, insotite de sanctiunile adecvate referitoare la falsificarea
instrumentelor de platd electronica:

»(1) Falsificarea unui instrument de plata electronica se pedepseste cu inchisoare de la
3 la 12 ani si interzicerea unor drepturi.

(2) Cu aceeasi pedeapsa se sanctioneazd punerea in circulatie, in orice mod, a
instrumentelor de plata electronica falsificate sau detinerea lor in vederea punerii in
circulatie”.

In contextul infractiunii informatice ilustrate mai sus, unde au existat alegatii cu privire
la faptul ca unii dintre faptuitori ar detine instrumente de clonare a cardurilor, legea intervine
din nou; articolul 25 din aceeasi lege prevede ca: ,,Fabricarea ori detinerea de echipamente,
inclusiv hardware sau software, cu scopul de a servi la falsificarea instrumentelor de plata
electronica, se pedepseste cu inchisoare de la 6 luni la 5 ani”.

a) Descoperirea infractiunilor informatice si aspectul multi-loci

Dificultatea controldrii infractiunilor informatice rezida tocmai 1n caracterul
transnational al acestora.

Criminalitatea informatica este o activitate prin excelentd afrontaliera, ce presupune un
grad ridicat de anonimitate si clandestinitate, astfel incat este favorabila acelor infractori care
cauta castigul material imediat si speculeaza sansele minime de a fi descoperiti si trasi la
raspundere.

A fost descrisa ca fiind noua ,,topologie sociala””, sintagma destinatd a atrage atentia
asupra faptului cd multe grupari teroriste i de crima organizatd profita, prin activitatile lor

é”g

® Schneider, V. si Hyner,D.: The Global Governance of Cybercrime:Issue Space and the Transnational
Policy Network in Paul de Hert, Gloria Gonzales Fuster si Bert-Jaap Koops: Fighting Cybercrime in the
Two Europes. The Added Value of the EU FrameworkDecision and the Council of Europe Convention,
International Review of Penal Law, 77e année nouvelle série, 3e/4e trimestres, 2006, editura Erés, p. 517.
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ilicite, de avantajele esentiale ale spatiului virtual, care face orice operatiune posibila intr-0
fractiune de secunda.

In Uniunea Europeand, infractiunile informatice sunt considerate parte a crimei
organizatelo, intrucat este stiut faptul ca aceasta din urma isi insuseste oportunitagile oferite
de internet pentru a crea sisteme sigure de comunicare n vederea comiterii de infractiuni.

Acest lucru se explica prin aceea ca ,structura logica a Internetului in sine, cu
numeroasele retele prin care circula ,,pachetele” de date , pana cand acestea sunt ordonate
la destinatie, face deosebit de dificila descoperirea hackerilor”**

De asemenea, atentia specialistilor IT a fost atrasa de faptul ca expertii intrusi Tn bazele
de date isi creeaza propria lor retea underground de sisteme informatice ilicite, care le
permite sa ,,sard” dintr-un sistem in altul, pana cand ataca sistemul tinté.l2

La o analiza a dispozitiilor procedurale actualmente in vigoare in legislatia romana, se
observa care sunt masurile ce trebuie luate in cazul in care o persoand ,,simte” sau descopera
efectiv ca s-a comis o infractiune informatica.

Textul legal roman transpune in linii generale prevederile Conventiei de la Budapesta
privind criminalitatea informatica, incd de la adoptarea acesteia, in noiembrie 2001, in
special cele referitoare la conservarea rapida a datelor informatice stocate (Titlul 2, art. 16),
precum si acelea legate de dezvaluirea partiald a datelor referitoare la traficul informational
(art. 17).

Capitolul IV din Legea nr. 161/2003 (privind unele masuri pentru asigurarea
transparentei in exercitarea demnitatilor publice, a functiilor publice si Tn mediul de afaceri,
prevenirea si sanctionarea coruptiei) — ,,Dispozitii procedurale” — contine o serie de prevederi
care trateazd problema in linii generale, stabilind rolul procedural al partilor implicate in
lantul infractional informatic.

LAt 54 — (1) In cazuri urgente si temeinic justificate, dacd existd date sau indicii
temeinice cu privire la pregatirea sau savdrsirea unei infractiuni prin intermediul sistemelor
informatice, in scopul strangerii de probe sau al identificarii faptuitorilor, se poate dispune
conservarea imediatd a datelor informatice ori a datelor referitoare la traficul
informational, fata de care exista pericolul distrugerii ori alterarii.

(2) In cursul urmaririi penale, conservarea se dispune de procuror, prin ordonantd
motivata, la cererea organului de cercetare penald sau din oficiu iar in cursul judecatii, de
instanta, prin incheiere.

(4) Ordonanta procurorului sau incheierea instantei se transmite, de indata, oricarui
furnizor de servicii sau oricarei persoane in posesia careia se afla datele prevazute la
alin.(1), aceasta fiind obligata sa le conserve imediat, in conditii de confidentialitate”.

Urmatoarele articole prevad posibilitatea de ridicare a obiectelor care contin date
informatice, date referitoare la traficul informational sau date referitoare la utilizatori — de la
persoana sau furnizorul de servicii care le detine, pentru efectuarea de copii, care pot servi ca
mijloc de proba.

Textul juridic nu se referd si la ce poate constitui un caz ,,temeinic justificat” sau un
indiciu ,,temeinic” referitor la iminenta unui act infractional de naturd informatica, motiv

19 pentru reglementarea romana a se vedea art. 2 par. b pct. 18 din Legea nr. 39/2003 privind prevenirea si
combaterea criminalitatii organizate.

11 Adamski, A.: Crimes Related to the Computer Network. Threats and Opportunities:A Criminological
Perspective, articol disponibil la www.ulapland.fi/home/oiffi/enlist/resources/HeuniWeb.

12 Anderson, K.: International Intrusion: Motives and Patterns in Adamski,A, articolul citat supra.
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pentru care este dificil de prevazut ce anume circumstante pot fi calificate drept temeinice,
astfel incat sa atraga cercetarea penala.

Un  posibil  rdspuns ar putea veni din  jurisprudenfa  relevanta
internd/europeand/internationald, pentru a decide daca anumite acte ilicite intra sub incidenta
reglementdrilor penale din domeniul criminalitatii informatice.

Tntr-o decizie din anul 2006 (decizia nr. 5288/2006), Inalta Curte de Casatie si Justitie
din Roméania a condamnat la pedeapsa inchisorii patru inculpati (care actionau in orase
diferite) care au folosit un skimmer (dispozitiv destinat a servi la citirea benzii magnetice a
cardurilor) §i o mini-camera pe care au montat-0 in interiorul unui bancomat extern, datele
astfel obtinute fiind descarcate pe computer. Scopul infractorilor era de a retrage numerar,
prin folosirea de instrumente de plata electronica falsificate.

In cazul citat exista cel putin doua ,,indicii temeinice”.

Primo, martorul ocular a observat ca era practic imposibil sa foloseasca bancomatul,
deoarece fanta in care se introduce cardul prezenta modificari; martorul a vazut inculpatii
simuland efectuarea unei operatiuni ATM, luand skimmerul si mini-camera, pe care le-au
ascuns ntr-un ziar.

Secundo, alegatiile martorului au fost confirmate de imaginile Tnregistrate de camera de
supraveghere montatd la exterior, in care se observa cum cei doi autori retrag dispozitivele
din bancomat.

Trebuie mentionat ca obligatia de conservare a datelor informatice impusa furnizorilor
de servicii si persoanelor fizice nu trebuie in niciun caz sd impieteze asupra principiilor
democratice prevazute in conventiile europene si internationale care promoveaza drepturile si
libertatile individului.

Tn acest sens, articolul 15 — ,,Conditii si masuri de protectie” (Titlul 1) al Conventiei
privind criminalitatea informatica, prevede urmdtoarele:

»1. Fiecare parte va veghea ca stabilirea, realizarea §i aplicarea prerogativelor §i a
procedurilor prevazute in prezenta sectiune sa fie supuse conditiilor §i masurilor de protectie
prevazute in dreptul sau intern, care trebuie sa asigure o protectie adecvata a drepturilor si
libertatilor omului, in special a drepturilor stabilite in conformitate cu obligatiile pe care
aceasta le-a subscris in aplicarea Conventiei Consiliului Europei pentru apararea
drepturilor omului si libertatilor fundamentale (1950), a Pactului international privind
drepturile civile si politice al Natiunilor Unite (1966), precum §i a altor instrumente
internationale aplicabile privind drepturile omului, i care trebuie sa integreze principiul
proportionalitatii.

2. Tindnd cont de natura procedurii sau a prerogativelor acordate, aceste conditii §i
masuri de protectie vor include, intre altele, atunci cdnd situatia o impune, o supervizare
judiciara sau alte forme de supervizare independenta a motivelor care justifica aplicarea,
precum si limitarea ariei de aplicare §i a duratei prerogativelor sau procedurii in cauza.

3. In mdsura in care acest lucru este in conformitate cu interesul public, in special cu
buna administrare a justitiei, fiecare parte va examina efectul prerogativelor gsi al
procedurilor privind drepturile, responsabilitatile si interesele legitime ale partilor”.

De asemenea, articolul 9 din Directiva 2006/24/EC privind pastrarea datelor generate
sau prelucrate in legatura cu furnizarea serviciilor de comunicatii electronice accesibile
publicului sau de retele de comunicatii electronice accesibile publicului si de modificare a
Directivei 2002/58/CE contine dispozitii clare ce accentueaza faptul cd in circumstante
speciale, grave, cum ar fi infractiunile de crimd organizatd si terorism, autoritatile
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competente trebuie sa aiba acces la datele cheie, dar acestea trebuie sa {ind seama de
limitarile impuse de instrumentele internationale de protectic a drepturilor omului:

Articolul (9) ,,Autoritarile publice pot interveni in exercitarea acestui drept (n.a.
dreptul la respectarea vietii private si a corespondentei) numai in conformitate cu legea si in
cazul in care este necesar, intr-o societate democratica, inter alia, in interesul sigurantei
nagionale sau al sigurantei publice, in vederea prevenirii dezordinii sau criminalita i sau in
vederea protecgei drepturilor si libertadlor celorlalg. Deoarece pastrarea datelor s-a
dovedit a fi un instrument de investigare atat de necesar si eficace pentru aplicarea legii in
mai multe state membre s, in special, in ceea ce priveste problemele grave, cum sunt

5

criminalitatea organizata si terorismul, este necesara asigurarea ca datele pastrate sunt

5

puse la dispozisia autoritatilor de aplicare a legii pentru o anumitd perioadd, sub rezerva
condisiilor prevazute de prezenta directiva. Adoptarea unui instrument de pdstrare a datelor

care sd respecte cerintele articolului 8 din CEDO este, prin urmare, o masurda necesara’.

Raportat la importanta implicatiilor ce deriva din Directiva privind pastrarea datelor,
Comisia Europeand a emis recent o decizie — Decizia din 25 martie 2008 (2008/324/CE)*
care urmareste crearea unui grup de experti in domeniul pastrarii datelor, care sa lucreze la o
,platforma pentru pastrarea datelor electronice in vederea investigarii, a depistarii si urmaririi
infractiunilor grave”.

Mai precis, date fiind exigentele legitime ale autoritatilor nationale, preocupate de
conservarea mai eficientd a datelor informatice, pentru contracararea infractionalitatii
informatice, articolul 2 din amintita Directivd prevede astfel ,, Comisia intentioneaza sa
creeze un grup format din autoritati de aplicare a legii din Statele Membre, asociatii din
industria comunicatiilor electronice, reprezentanti ai Parlamentului FEuropean si ai
autoritatilor de protectie a datelor, inclusiv Autoritatea Europeana pentru Protectia
Datelor”.

b) Urmarirea penala si tragerea la rdspundere

Actele de criminalitate informatica ar trebui prevenite prin mijloace tehnice, si, de fapt
s-a dezvoltat o intreagd industrie legata de securitatea informatiei, tocmai in scopul amintit.

In acelasi timp, insd, metodele traditionale de investigare, cum sunt perchezitia si
ridicarea de obiecte si inscrisuri, nu sunt total abandonate.

In multe cazuri, datoritd naturii si complexitatii infractiunilor informatice, perchezitia in
acceptiunea clasica se dovedeste nu doar invechita, ci si nefunctionala.

Aceasta se intampla deoarece, intervalul de timp dintre descoperirea infractiunii si
formalitatile procedurale guvernate de reguli stricte (nu avem in vedere aici infractiunile
flagrante), care conduc la identificarea autorului sau autorilor — are o influentad negativa
asupra fazei de urmarire penala.

De aceea, in astfel de cazuri, este absolut necesara o buna coordonare a procedurii de
conservare a datelor informatice.

Atunci cand se incalca ordinul legal de punere la dispozitie a datelor informatice de
catre persoanele fizice sau persoanele juridice — furnizori de servicii — procurorul sau instanta
pot dispune, motivat, perchezitia si, eventual, sechestrarea datelor informatice stocate.

13 Pentru a consulta textul complet al directivelor amintite, a se vedea www.eur-lex.europa.eu.

202


http://www.eur-lex.europa.eu/

Perchezitia presupune acces imediat la sistemul informatic prin intermediul sau asupra
caruia s-a comis infractiunea informatica®®.

Articolul 19, alineatele 1-4 (Titlul 4) — ,,Perchezitia si sechestrarea datelor informatice
stocate” din Conventia privind criminalitatea informatica, ale carui dispozitii sunt fidel
reproduse de Legea de ratificare nr. 64/2004, se refera la mijloace de proba adecvate, precum
perchezitia si accesarea sistemelor informatice in cazul unor infractiuni specifice, precum
abuzurile asupra dispozitivelor (art.6), frauda informatica (art. 8), infractiuni informatice
referitoare la pornografia infantila (art. 9), infractiuni informatice referitoare la atingerile
aduse proprietatii intelectuale (art. 10).

Art. 19

»l. Fiecare parte va adopta masurile legislative si alte masuri care se dovedesc
necesare pentru a conferi autoritatilor sale competente dreptul de a perchezitiona sau de a
accesa intr-un mod similar:

a) un sistem informatic sau o parte a acestuia, precum si datele
informatice care sunt stocate in acesta, §i
b) un suport de stocare informatic, care permite stocarea datelor

informatice pe teritoriul sau

2. In cazul in care autoritdtile partii vor perchezitiona sau accesa intr-un mod similar
un sistem informatic specific ori o parte din acesta, in conformitate cu paragraful 1
subparagraful a) si vor avea motive de a considera ca datele urmarite sunt stocate ntr-un alt
sistem informatic sau intr-o parte a acestuia situat pe teritoriul sau si cd aceste date sunt in
mod legal accesibile de la sistemul initial ori sunt disponibile pentru acest sistem initial,
fiecare parte va adopta masurile legislative si alte masuri care se dovedesc necesare pentru
ca numitele autoritati sa fie in masura de a extinde rapid perchezitia sau accesarea intr-un
mod similar a celuilalt sistem.”

Similar, articolul 56 alineatul (1) din Legea nr. 161/2003 cuprinde urmatoarele reguli
aplicabile in materia mijloacelor de proba: ,,Ori de cate ori, pentru descoperirea §i
strangerea probelor, este necesard cercetarea unui sistem informatic sau a unui suport de
stocare a datelor informatice, organul competent prevazut de lege poate dispune efectuarea
unei perchezitii”.

In conditiile procedurii traditionale de perchezitie, organele de urmirire penala isi
ghideaza activitatea conform dispozitiilor din Codul de procedurd penald roméan, referitoare
la efectuarea perchezitiei (articolele 104-105).

Cei care efectueaza propriu-zis perchezitia au obligatia, ca si in cazul consevdrii datelor
informatice, sa respecte caracterul confidential al operatiunii, In mod contrar putand risca
sanctiuni datoritd unui comportament ce incalca prevederile articolului 8 din Conventia
Europeana a Drepturilor Omului, anume respectarea vietii private si de familie.

Trebuie subliniat faptul cd atunci cand infractiunea informatica a depasit granitele unei
anume jurisdictii, Tn sensul ca, fie actele infractionale comise de aceeasi persoana s-au
desfasurat intr-un stat, dar au produs urmarea periculoasa in altul, fie o pluralitate de
infractori au comis aceeasi faptd, dar au actionat din state diferite, o actiune singulara de
descoperire si pedepsire a acestor acte ilicite este inutila, deci contraindicata®.

Y Pentru o analiza criticd a reglementirilor in materia supravegherii sistemelor informatice a se vedea D.
Julean, F.Ciopec: Autoritatea procurorului in situatii speciale, Editura Universitaria, Craiova, 2006.

15 Grabovsky, P: The Mushroom of Cyber Crime in Paul de Hert, Gloria Gonzales Fuster si Bert-Jaap
Koops: Fighting Cybercrime in the Two Europes. The Added Value of the EU Framework Decision and the
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De asemenea dificultatea in a descoperi si combate crimele informatice deriva din
diferentele la nivelul legislatiilor nationale, care conduc la obstructionarea urmaririi penale, a
judecatii si a unei eventuale condamndri ulterioare: ,, Atunci céand legile unui stat
incrimineaza anumite infractiuni informatice, in timp ce legile altui stat nu o fac, cooperarea
in dezlegarea infractiunii si tragerea la raspundere a autorului, s-ar putea dovedi
imposibila. Altfel a spune, cand un infractor parcurge in spatiul virtual trei, patru sau cinci
tari, inainte de a ajunge la victima tinta, legile inadecvate din una dintre aceste tari, il
protejeaza de fapt pe infractor de raspunderea penala din alte tari”®.

Legislatia romana prevede mai multe tipuri de activitafi deosebit de utile in cazul in
care se impune o actiune de cooperare internationald in scopul urmaririi, judecarii si
sanctionarii actelor de criminalitate informatica.

Articolul 60 (Capitolul V) , alineatele 1 si 2 din Legea nr. 161/2003 mentioneaza ca
autoritatile judiciare dintr-un stat coopereaza In mod direct cu omologii lor (institutii similare
sau organizatii internationale specializate) in vederea combaterii infractionalitatii
informatice.

Aceastd cooperare poate lua forma unor activititi’’ precum: asistenta judiciara
internationald 1n materie penald, extradarea si mandatul european de arestare, anchete
comune, identificarea, blocarea, sechestrarea si confiscarea produselor si instrumentelor
infractiunii, schimbul de informatii, asistenta tehnica sau de altd natura pentru colectarea si
analiza informatiilor, formarea personalului de specialitate s.a.

Odatd demarate aceste activitati, autoritatile strdine competente pot solicita interventia
Serviciului de Combatere a Criminalitatii Informatice din Romania, care functioneaza in
cadrul Directiei de investigare a infractiunilor de criminalitate organizata si terorism
(DIICOT) din Parchetul de pe langi Inalta Curte de Casatie si Justitie.

De asemenea, referitor la cooperarea internationala in domeniul criminalitatii
informatice, Conventia privind criminalitatea informatica, la articolul 35 (Titlul 3) a prevazut
asa-numita ,,Retea 24/7”, destinata ca ,,punct de contact disponibil 24 de ore din 24, 7 zile
din 7, in scopul asigurarii unei asistente imediate pentru investigatiile referitoare la
infractiunile privind sisteme sau date informatice sau pentru a strdnge dovezile unei
infractiuni in format electronic”.

¢) Sanctiuni

La fel ca in cazul altor infractiuni, actele de criminalitate informatica sunt sanctionate
de lege, indiferent daca sunt comise de persoane fizice sau juridice.

Multe legislatii europene prevad si raspunderea penald a persoanelor juridice, iar natura
si intinderea sanctiunilor pot varia considerabil, de la un sistem juridic la altul.

Articolul 12 (titlul V) din Conventia privind criminalitatea informatica se ocupa de
problema raspunderii penale a persoanelor juridice.

Council of Europe Convention, International Review of Penal Law, 77e année nouvelle série, 3e/de
trimestres, 2006, editura Erés, p. 517.

16 Csonka, P.: The Council of Europe’s Convention on Cyber-Crime and Other European Initiatives,
International Review of Penal Law, 77e année nouvelle série, 3e/4e trimestres, 2006, editura Erés, p. 477.

" Pentru reglementarea romédni a se vedea Legea nr. 302/2004 privind cooperarea judiciard internationald
in materie penala.
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Multe dintre infractiunile informatice sunt comise de indivizi care actioneaza sub
acoperirea departamentelor de conducere ale marilor companii, astfel Tncat determinarea
raspunderii acestora poate fi un demers dificil. Prin urmare, este esential a stabili daca
infractorul a actionat pe cont propriu, ca persoand fizica, fara a avea legaturd cu compania
sau ,,in calitate de membru al unui organ al persoanei juridice, care exercitd o functie de
conducere in cadrul acesteia, avand la baza: a) o calitate de reprezentare a persoanei
juridice; b) puterea de luare a deciziilor in numele persoanei juridice; c) puterea de a
exercita controlul n cadrul persoanei juridice” (Art. 12 alin. (1)).

Conventia prevede raspunderea solidara (Art. 12 alin. (2)) intre persoana juridica si
persoana fizica, In special cand infractiunea este rezultatul ,,absentei supravegherii sau
controlului din partea persoanei fizice”.

Réspunderea persoanei juridice, fie civila, administrativda sau penald, nu exclude
raspunderea penala a persoanei fizice, daca se dovedeste o relatie ierarhica profesionala intre
persoana fizica si companie.

Tentativa si complicitatea (Art. 11) la infractiunile informatice se pedepsesc. Conventia
confera puteri discretionare fiecarui stat semnatar, in sensul ca, pentru anumite infractiuni
(e.g. interceptarea ilegald, afectarea integritatii datelor, frauda informatica, infractiuni
informatice referitoare la pornografia infantild), statelor semnatare li se acorda dreptul de a
nu aplica, in tot sau in parte, sanctiunea adecvata pentru tentativa la anumite infractiuni.

Articolul 13 — ,,Sanctiuni si masuri” prevede ca:

» 1. Fiecare parte va adopta masurile legislative si alte masuri care se dovedesc
necesare pentru ca infractiunilor stabilite in aplicarea art. 2-11 sa li se poata aplica
sanctiuni efective, proportionale si disuasive, care cuprind pedepse privative de libertate.

2. Fiecare parte va veghea ca toate persoanele juridice trase la raspundere in
aplicarea art. 12 sa faca obiectul sanctiunilor sau masurilor penale ori nepenale efective,
proportionale §i disuasive, care cuprind sanctiuni pecuniare’.

Este de notat cd, in timp ce in cazul persoanelor fizice, sanctiunile cele mai uzuale sunt
amenda sau privarea de libertate, in functie de gravitatea faptei, in cazul persoanelor juridice,
sanctiunile pecuniare sunt predominante.

Potrivit dreptului comunitar, sanctiunile trebuie sa respecte trei cerinte caracteristice: sa
fie efective, proportionale si disuasive.

Bogata jurisprudentd a Curtii de Justitie a Comunitatilor Europene18 a facut posibila
intelegerea fiecareia dintre cele trei cerinte pe care trebuie sa le indeplineasca sanctiunile.

Sanctiunea este efectiva atunci cand implementarea ei nu este nici imposibila, nici
stopata prin piedici extrem de nerezonabile.

Ea este proportionald cand este conceputd pentru a-si atinge scopul legitim (efectivitate
si disuasivitate) si cand, in vederea atingerii scopului mentionat, se alege solufia cea mai
putin oneroasa.

In fine, sanctiunea va fi disuasiva atunci cind are efect de descurajare a oriciror
incdlcari ale scopurilor si regulilor dreptului comunitar.

8 A se vedea opiniile Avocatului General in cauza Berlusconi C-387/02, disponibile la www.eur-
lex.europa.eu.
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3. REMARCI DE FINAL

Infractionalitatea a dobandit amploare rapid in ,,lumea nedefinitd a spatiului virtual”,
astfel incat se impune interventia neintarziata a autoritatilor judiciare in vederea controlului
fenomenului®®.

Recomandarea este cu atdt mai potrivitad, cu cat se constatd o evolutiec a anumitor
aspecte ce tin de infractionalitatea informatica, dupa cum urmeaza:

- actele de infractionalitate informatica sunt din ce in ce mai frecvente
Aceasta tendinta se explica prin aceea ca toate aspectele vietii sociale contemporane,
dominata de hi-tech, depind, In mare masura, de sistemele informatice. Prin urmare, atacurile
asupra si prin intermediul computerului au crescut.
- infractiunile informatice pot fi comise de aproape orice persoana si pot vatama
aproape orice persoana
Daca, la origini, sistemele informatice erau o caracteristicd a domeniilor militar si
guvernamental, astazi, datoritd coreldrii Intre Tnalta performantd tehnologicd si costurile
scazute, acestea pot fi accesate de aproape orice persoana.
- infractiunile informatice sunt ,flexibile” si sunt in plin proces de
internationalizare
Procesarea electronica a datelor informatice este compatibild cu domeniul
telecomunicatiilor. Or, infractiunile informatice sunt comise tot mai frecvent prin intermediul
retelelor de telecomunicatii.
- infractiunile informatice, cu precddere cele comise prin intermediul
Internetului, devin domeniul privilegiat al gruparilor de crima organizata

Gradul de anonimitate al sistemelor computerizate internationale, precum si metodele
de transmitere codificata a mesajelor, la care se adaugd esecul institutiilor specializate de a
controla fluxul informational, reprezintd avantaje clare pentru activititile de crima
organizatd, mai ales pentru cele de natura transfrontaliera.

- exista, si in cazul infractiunilor informatice, dificultati de armonizare a
dreptului penal national al Statelor-Membre ale Uniunii Europene

Jurisprudenta Curtii de Justitie a Comunitatii Europene (Cauza C-176/03) abordéand
distribuirea competentelor in materie penald, n continuare disputate intre Pilonul 1
comunitar §i Pilonul 3, atrage atentia asupra dificultitilor de reglementare legislativa si in
materia criminalitatii informatice, ce pot aparea la nivel institutional comunitar.

9 Kraisorn Porsutee (Secretar de Stat, Ministerul Informatiei si Tehnologiei Comunicatiilor, Tailanda) —
opinii exprimate n cadrul workshopului Criminalization of Computer Wrongdoing, Prerequisite for
Combating Cybercrime, ocazionat de al unsprezecelea Congres ONU ,,Crime Prevention and Criminal
Justice”, aprilie 2005, comunicat de presa disponibil la www.unis.vienna.org.
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